

Класифікація чутливості даних та інформації БО «БФ «АДРА Україна»

Довідкова інформація
Ця класифікація чутливості даних та інформації для України інформує про належний обмін оперативними даними та інформацією в рамках гуманітарного реагування в Україні. Під класифікацією мається на увазі загальне посилання, а не жорстке обмеження, де можуть бути зроблені винятки. Класифікація може змінюватися в міру розвитку середовища реагування. Щоб отримати запитання чи відгуки щодо класифікації та отримати підтримку стосовно її застосування, зверніться до Центру гуманітарних даних OCHA ООН за електронною поштою: berens@un.org та campo2@un.org .

	Версія 2. Класифікація чутливості даних та інформації для України

Останнє оновлення: 8 березня 2022 року

	Рівень чутливості
	Типи даних та інформації
	Класифікація та методи розповсюдження

	Низька чутливість або відсутність чутливості

Інформація або дані, які, якщо вони будуть розголошені чи доступ до них буде наданий без належного дозволу, навряд чи завдадуть будь-якої шкоди чи негативного впливу постраждалим людям та/або суб’єктам гуманітарної допомоги.
	· Ситуаційні звіти
· Фотографії 
· Швидкі звіти 
· Бази геоданих(Примітка: зверніть увагу на чутливість щодо назв на рівнях адміністратора 2 та адміністратора 3 на непідконтрольних уряду територіях)
· Дані об’єкта без геолокаційних даних (наприклад, координат)
· Дані 3 W/4 W на обласному рівні без назв організацій (ЩО? ДЕ?КОЛИ?) (Примітка: за винятком даних Кластеру захисту – ці дані мають бути загальнодоступними, лише якщо вони зведені на національний рівень, і завжди класифікуються як суворо конфіденційні, якщо вони зазначені нижче національного рівня)
· Обмеження доступу поширені до обласного рівня
	Класифікація: загальнодоступна 

Дані або інформація можуть бути оприлюднені.

Методи обміну загальнодоступними даними:

· Файли Teams, SharePoint, OneDrive та подібні платформи для співпраці
· ReliefWeb
· HRInfo
· HDX
· Інші загальнодоступні сайти для України
· Між- та внутрішньокластерні списки розсилки




	
	· Дані включені в HNO
· Інциденти безпеки поширені до обласного рівня (примітка: джерело має бути підтверджено)
· Загальні робочі набори даних(Примітка: дані про місце перетину кордону лише з міжнародними офіційними пунктами пропуску; Примітка: статистика населення повинна мати чіткий опис методології, застережень та обмежень)
	Примітка: назви населених пунктів на будь-яких опублікованих картах мають відповідати тим, які використовуються в Загальних робочих наборах даних.

Примітка: карти Організації Об’єднаних Націй не повинні детально відображати зони контролю нижче обласного рівня.

	Помірна чутливість

Інформація або дані, які, якщо їх розкрити чи отримати доступ без належного дозволу, можуть завдати незначної шкоди чи негативного впливу та/або бути невигідними для постраждалих людей та/або суб’єктів гуманітарної діяльності.
	· Результати опитування поширені на обласний рівень
· Потрібні дані оцінки поширені до обласного рівня або нижче (Примітка: ці дані не слід додавати до запису в Реєстрі оцінок)
	Класифікація: обмежена

Дані чи інформацію можна поширювати гуманітарній спільноті на основі чітко визначеної мети та відповідних стандартів відповідальності за дані, включаючи захист даних.

Методи обміну даними з обмеженим доступом:

· Файли Teams, SharePoint, OneDrive та подібні платформи для співпраці
· HDX через HDX Connect
· Між- та внутрішньокластерні списки розсилки

	Висока чутливість

Інформація чи дані, які, якщо їх розкрити чи отримати доступ без належного дозволу, можуть завдати серйозної шкоди чи негативного впливу постраждалим людям та/або суб’єктам гуманітарної діяльності та/або завдати шкоди процесу надання допомоги.
	· Дані об’єкта з даними геолокації (наприклад, координати)
· Результати опитування поширені до районного рівня (ADM 2) та з додатковою розбивкою на основі різних показників
· Інциденти безпеки дані поширені до районного рівня (ADM2).
· Напади на заклади охорони здоров’я з локаціями
· Обмеження доступу поширені до районного рівня (ADM2).
· Дані повідомлення про рух гуманітарної місії
· Дані 5 W на рівні району (ADM2) (ХТО? ЩО?ДЕ? КОЛИ?ДЛЯ КОГО?) (Примітка: за винятком питань захисту)
	Класифікація: конфіденційна

Дані або інформація можуть бути розкриті в організації або невеликій спільноті організацій, безпосередньо залучених до надання гуманітарної допомоги, на основі чітко визначеної мети та відповідних стандартів відповідальності за дані, включаючи захист даних.

Методи обміну конфіденційними даними:




	
	Дані кластерів– їх завжди слід класифікувати як суворо конфіденційні, якщо вони поширені до нижче, ніж національного рівня)
· Контактні дані працівника допомоги та списки контактів
· Протоколи внутрішніх зустрічей
· Інформація про евакуацію або де місцеві організації здійснюють переїзд
· Розмежування нових непідконтрольних уряду територій, нещодавно окупованих територій,  територій,за які ведуться спори, та відповідних даних
	· Файли Teams, SharePoint, OneDrive та подібні платформи для співпраці
· Внутрішній внутрішньокластерний спільний доступ
· Спільний доступ між кластерами в кожному окремому випадку
· HDX через HDX Connect

	Сильна чутливість
	· Необроблені дані опитування, наприклад, індивідуальні відповіді на опитування сім’ї 
· Дані кластера захисту поширені до нижче, ніж національного рівня
· Дані про рух населення в реальному часі на основі метаданих, згенерованих електронними пристроями або на основі супутникових знімків, поширені на рівні області або нижче
· Персональні дані бенефіціарів, наприклад списки бенефіціарів
· Угоди між Координаторами гуманітарних питань, головою офісу OCHA та/або партнерами для проведення оцінки
	Класифікація: суворо конфіденційна

	Інформація або дані, які, у разі їх розголошення чи доступу без належного дозволу, можуть завдати серйозної шкоди чи негативного впливу та/або шкоди постраждалим людям та/або суб’єктам гуманітарної діяльності та/або перешкоджати проведенню роботи реагування.
	
	Дуже обмежене, лише двостороннє розкриття інформації. Визначається та затверджується в кожному окремому випадку із гарантією дотримання найвищих стандартів відповідальності за дані, включаючи захист даних.

Методи обміну суворо конфіденційними даними:

· Двостороннє розкриття інформації між організаціями на основі офіційних запитів і, якщо необхідно, двосторонніх угод про обмін даними







1Особисті дані, такі як списки бенефіціарів, повинні надаватися в рамках двосторонніх угод на основі організаційної політики, розробленої відповідно до мінімальних стандартів, встановлених Генеральною Асамблеєю ООН, Керівництвом щодо регулювання комп’ютеризованих файлів персональних даних, прийнятого Резолюцією A/Res/45/. 95 від 14 грудня 1990 року, доступно за адресою:http://www.refworld.org/docid/3ddcafaac.html іінші міжнародні документи, що стосуються захисту персональних даних та приватності осіб.
